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Согласно российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию.
Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна: в ней появились своя преступность, хулиганство, вредительство и прочие малоприятные явления. Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания.
Взрослым нужно помнить о существовании подобных угроз и уделять повышенное внимание вопросу обеспечения безопасности детей в Интернете.
Сегодня в мире уже возникло устойчивое понимание того, что проблема детской безопасности в Интернете – это предмет, требующий скоординированного решения на всех уровнях: от семейного и муниципального до регионального и международного. В решении этой проблемы необходимо действовать системно и использовать не только правовые регуляторы, но и нормы обычаев и морали, а также технические и технологические возможности. Новым и самым эффективным механизмом решения этой проблемы может и должно стать формирование информационной культуры личности – родителей и детей, а также профессиональной информационной культуры журналистов и учителей.
Пользуясь возможностями Интернета, дети подвергаются опасности вступить в контакт со злоумышленниками. Анонимность общения в Интернете способствует быстрому возникновению доверительных и дружеских отношений. Преступники используют преимущества этой анонимности для завязывания отношений с неопытными молодыми людьми. Вы сможете защитить своих детей, если поймете возможную опасность общения через Интернет и будете в курсе того, чем они занимаются в Сети. 
Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой на конференции. Злоумышленники часто сами там обитают; они стараются привлечь подростка своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию. Обычно они хорошо осведомлены о музыкальных новинках и современных увлечениях детей. Они выслушивают проблемы подростков и сочувствуют им. Как правило, большинство родителей не склонны поощрять знакомство своих детей с материалами порнографического, ненавистнического содержания, материалами суицидальной направленности, сектантскими материалами, ненормативной лексикой. Такую информацию относят к материалам нежелательного характера.
Если порнографические материалы или материалы с ненормативной лексикой можно относительно легко идентифицировать и отсечь с помощью средств фильтрации, то от нежелательных материалов других типов детей защитить гораздо сложнее.
Например, на детских сайтах могут встречаться самые разные формы выражения ненависти: от радикального расизма до грубого высмеивания. Такие сайты на первый взгляд могут казаться безобидными, но они вносят свой вклад в формирование детской онлайновой культуры, в которой грубость по отношению к другим считается допустимой. 
Расисты и группы ненависти стали использовать Интернет для привлечения молодежи в свои ряды.
Последние ищут восприимчивых молодых людей, а затем вовлекают их в свое сообщество, используя для этого чаты и электронную почту.
Некоторые ненавистнические сайты создают разделы специально для детей. Эта часть сервера специально имеет располагающий вид, предлагает безобидные игровые занятия и дает ссылки на уважаемые сайты.
Необходимо использовать средства фильтрации нежелательного материала. Но фильтры могут только помочь в блокировании некоторых нежелательных материалов, они не могут полностью решить проблему. Выражения ненависти, встречающиеся в Интернете, часто принимают мягкие формы и не всегда распознаются фильтрами. Поэтому важно поддерживать доверительные отношения с детьми, чтобы они без колебаний обращались к вам за помощью.
Контролируйте использование Интернета и наблюдайте за детьми. Как правило, дети, не достигшие десятилетнего возраста, еще не имеют навыков критического мышления, необходимого для самостоятельного посещения Сети.
Расскажите детям о существующих в Интернете опасностях. Научите их распознавать материалы с опасным содержанием и символикой, например, изображение свастики, оскорбительные отзывы о расовой принадлежности, карикатурные описания разных этнических и расовых групп и т.д. Вашим детям будет легче избежать материалов опасного содержания, если они будут знать этом.
Младшим детям нужно подробно объяснить, что это за материалы, для чего их публикуют, какие опасности они несут, в чем состоит вред.
Старших детей необходимо научить критически относиться к содержанию онлайновых материалов и не доверять им без совета с вами. 
Для каждого родителя здоровье и благополучие детей – смысл всей жизни. Поэтому многие из них особенно чутки к любым изменениям в поведении своих чад. Иногда их опасения безосновательны, но бывают моменты, когда к внутреннему голосу действительно стоит прислушаться.
Универсальный способ помочь ребенку – это поговорить с ним и постараться выяснить, что случилось. Однако если он избегает общения, продолжительное время замыкается в себе и не идет на контакт с вами и своими друзьями, то не стесняйтесь обратиться к специалисту. Детям порой сложно открываться перед близкими, а профессионал не только сможет разговорить их, но и выявит причину проблемы.
Согласно закону «О защите детей от информации» материалы с пропагандой суицида, а также вредная для здоровья детей информация являются противозаконными. Выявлением подобной информации занимается Роспотребнадзор, который проводит экспертизу материалов и в случае подтверждения направляет в Роскомнадзор (является оператором реестра запрещенной информации) представление на блокировку страницы. Кроме того, на сайте Роскомнадзора создана горячая линия, где пользователи могут писать жалобы на любые виды контента, а надзорное ведомство перенаправляет жалобу ответственному министерству (материалы по наркотикам и их пропаганде отслеживает МВД, азартные игры в сети курирует Федеральная налоговая служба, выявлением порнографических материалов с участием несовершеннолетних в интернете занимается сам Роскомнадзор).

